POLITIKA VARSTVA OSEBNIH PODATKOV
»MEGATRON« EAD, skupaj z Megatrade d.o.o. in Dimeh d.o.0.
(Sprejeto na seji Upravnega odbora dne 15. 5. 2018)

. UVOD

Ta politika se uporablja za druzbo YMEGATRON« EAD skupaj s poobla$¢enima trgovcema v Sloveniji
— Megatrade d.o.0. in Dimeh d.o.0. (v nadaljevanju skupaj: »MEGATRON in distribucijska mreza v
Sloveniji«).

1. Splosna uredba o varstvu podatkov

Uredba (EU) 2016/679 (Splo$na uredba o varstvu podatkov — SUVP) se uporablja neposredno in
predvideva spremembe zakonodaje drzav ¢lanic na podroc¢ju varstva osebnih podatkov. Njen namen je
za§Cita pravic in svobos¢in posameznikov ter zagotavljanje, da se osebni podatki ne obdelujejo brez
njihove vednosti oziroma, kadar je to mogoce, z njihovim soglasjem.

2. Podrodje uporabe Splosne uredbe o varstvu podatkov

Stvarno podrodje uporabe — SUVP se uporablja za obdelavo osebnih podatkov v celoti ali delno z
avtomatiziranimi sredstvi ter za obdelavo z drugimi sredstvi osebnih podatkov, ki so del zbirke osebnih
podatkov ali so namenjeni vkljucitvi v tak$no zbirko.

Teritorialno podrocje uporabe — pravila SUVP veljajo za vse upravljavce osebnih podatkov s sedezem
v EU, ki obdelujejo osebne podatke posameznikov v okviru svoje dejavnosti. Prav tako se uporabljajo
za upravljavce zunaj EU, kadar obdelujejo osebne podatke z namenom ponujanja blaga ali storitev
oziroma spremljanja vedenja posameznikov, ki prebivajo v EU.

3. Pojmi

»0Osebni podatki« — katerakoli informacija v zvezi z dolocenim ali dolo¢ljivim posameznikom
(»posameznik, na katerega se nanaSajo osebni podatki«). Dolocljiv posameznik je oseba, ki jo je mogoce
neposredno ali posredno identificirati, zlasti z identifikatorji, kot so ime, identifikacijska Stevilka,
podatki o lokaciji, spletni identifikator ali z enim ali ve¢ dejavniki, zna¢ilnimi za fizi¢no, fizioloSko,
genetsko, dusevno, gospodarsko, kulturno ali druzbeno identiteto posameznika.

»Posebne vrste osebnih podatkov« — osebni podatki, ki razkrivajo rasno ali etni¢no poreklo, politi¢na
mnenja, verska ali filozofska prepricanja, ¢lanstvo v sindikatih, genetski podatki, biometri¢ni podatki,
zdravstveni podatki ali podatki o spolnem Zivljenju oziroma spolni usmerjenosti.

»Obdelava« — vsako dejanje ali niz dejanj, ki se izvaja v zvezi z osebnimi podatki, z avtomatiziranimi
ali drugimi sredstvi, kot so zbiranje, belezenje, organiziranje, strukturiranje, shranjevanje, prilagajanje,
spreminjanje, vpogled, uporaba, razkritje, posredovanje, omejevanje, izbris ali uni¢enje.

»Upravljavec« — fizi¢na ali pravna oseba, javni organ, agencija ali drugo telo, ki samo ali skupaj z
drugimi doloca namene in sredstva obdelave osebnih podatkov.

»Posameznik, na katerega se nanaSajo osebni podatki« — vsaka Ziva fizicna oseba, na katero se
nanasajo osebni podatki, ki jih hrani upravljavec.

»Privolitev posameznika, na katerega se nanasajo osebni podatki« — vsaka prostovoljna, konkretna,
informirana in nedvoumna izjava volje posameznika, podana z izjavo ali jasnim pritrdilnim dejanjem, s
katerim izrazi soglasje za obdelavo osebnih podatkov, ki se nanaSajo nanj.

»Otrok« — obdelava osebnih podatkov otroka je zakonita le, ¢e je privolitev podal star§ ali skrbnik.
Upravljavec si v takih primerih razumno prizadeva preveriti, ali je nosilec starSevske odgovornosti za
otroka podal ali je pooblascen za podajo taks$ne privolitve.



»Profiliranje« — vsaka oblika avtomatizirane obdelave osebnih podatkov, ki vklju¢uje uporabo osebnih
podatkov za ocenjevanje doloc¢enih osebnih vidikov posameznika, zlasti za analizo ali napovedovanje
vidikov, povezanih z opravljanjem dela, ekonomskim polozajem, zdravjem, osebnimi preferencami,
interesi, zanesljivostjo, vedenjem, lokacijo ali gibanjem posameznika.

»Krsitev varnosti osebnih podatkov« — krSitev varnosti, ki povzro¢i naklju¢no ali nezakonito unicenje,
izgubo, spremembo, nepooblasceno razkritje ali dostop do osebnih podatkov, ki se prenasajo, hranijo
ali drugace obdelujejo.

»Glavni kraj ustanovitve« — sedez upravljavca v EU je kraj, kjer sprejema glavne odlocitve glede
namenov in sredstev dejavnosti obdelave podatkov. Pri obdelovalcu osebnih podatkov je glavni kraj
ustanovitve v EU njegov administrativni center.

Ce ima upravljavec sedez zunaj EU, mora imenovati svojega predstavnika v jurisdikciji, kjer upravljavec
deluje, da deluje v njegovem imenu in sodeluje z nadzornimi organi.

»Prejemnik« — fizi¢na ali pravna oseba, javni organ, agencija ali drugo telo, kateremu se razkrijejo
osebni podatki, ne glede na to, ali gre za tretjo osebo ali ne. Javni organi, ki lahko prejmejo osebne
podatke v okviru posamezne preiskave v skladu s pravom Unije ali pravom drzave ¢lanice, se ne $tejejo
za prejemnike; obdelava teh podatkov s strani navedenih javnih organov mora biti skladna z veljavnimi
pravili o varstvu podatkov glede na namen obdelave.

»Tretja oseba« — fizi¢na ali pravna oseba, javni organ, agencija ali drugo telo, ki ni posameznik, na
katerega se nanaSajo osebni podatki, upravljavec, obdelovalec osebnih podatkov ali osebe, ki so pod
neposrednim nadzorom upravljavca ali obdelovalca pooblas¢ene za obdelavo osebnih podatkov.

1. 1IZJAVA O POLITIKI VARSTVA OSEBNIH PODATKOV

1. Vodstvo "M EGATRON in distribucijska mreza v Sloveniji« se zavezuje zagotavljati skladnost z
zakonodajo Evropske unije glede obdelave osebnih podatkov ter zaScite pravic in svobos¢in
posameznikov, katerih osebne podatke "M EGATRON in distribucijska mreza v Sloveniji« zbira in
obdeluje v skladu s SUVP.

2. V skladu s SUVP so v tej politiki opisani in sprejeti tudi drugi relevantni dokumenti ter povezani
procesi in postopki.

3. SUVP in ta politika veljata za vse dejavnosti obdelave osebnih podatkov, vkljuéno s tistimi, ki se
izvajajo v zvezi z osebnimi podatki strank, zaposlenih, dobaviteljev, partnerjev ter vseh drugih osebnih
podatkov, ki jih organizacija obdeluje iz razli¢nih virov.

4. Tapolitika velja za vse zaposlene v M EGATRON in distribucijska mreza v Sloveniji« ter za zunanje
izvajalce. Vsaka krsitev SUVP se obravnava kot krSitev delovnih obveznosti, v primeru suma storitve
kaznivega dejanja pa se zadeva v najkrajSem moznem ¢asu posreduje pristojnim organom.

5. Od partnerjev in tretjih oseb, ki sodelujejo z MEGATRON in distribucijska mreza v Sloveniji« ali
imajo oziroma lahko imajo dostop do osebnih podatkov, se pricakuje, da se seznanijo s to politiko, jo
razumejo in ravnajo v skladu z njo. Nobena tretja oseba ne sme imeti dostopa do osebnih podatkov, ki
jih hrani MIEGATRON in distribucijska mreza v Sloveniji«, brez predhodno sklenjenega sporazuma o
zaupnosti podatkov, ki tretji osebi nalaga obveznosti, ki niso manj stroge od tistih, ki jih je sprejela
»MEGATRON in distribucijska mreza v Sloveniji«, ter omogoca izvajanje preverjanja skladnosti z
obveznostmi, dolo¢enimi v sporazumu.

III. ODGOVORNOSTI IN NALOGE V SKLADU S SPLOSNO UREDBO O VARSTVU
PODATKOV

1. »MEGATRON in distribucijska mreza v Sloveniji« deluje kot upravljavec in obdelovalec osebnih
podatkov v skladu s SUVP.

2. Vodstvo »MEGATRON in distribucijska mreza v Sloveniji« je odgovorno za razvoj in
spodbujanje dobrih praks na podro¢ju upravljanja in obdelave informacij znotraj organizacije.



3. Ob zavedanju pomembnosti varstva osebnih podatkov in z namenom zagotavljanja najvi§je ravni
zascite podatkov, ki jih obdeluje, MEGATRON in distribucijska mreza v Sloveniji« imenuje
pooblas¢eno osebo za varstvo podatkov, ki je ¢lan vodstvene ekipe in je odgovorna za upravljanje
osebnih podatkov znotraj organizacije ter za zagotavljanje skladnosti z zakonodajo o varstvu podatkov
in dobrimi praksami.

4. Pooblas¢ena oseba za varstvo podatkov ima posebne odgovornosti glede postopkov in predstavlja
kontaktno osebo za zaposlene upravljavca, ki potrebujejo pojasnila v zvezi s katerim koli vidikom
skladnosti z zahtevami varstva osebnih podatkov.

5. Skladnost z zakonodajo o varstvu osebnih podatkov je odgovornost vseh zaposlenih, ki obdelujejo
osebne podatke v okviru MEGATRON in distribucijska mreza v Sloveniji«.

6. Politika usposabljanja YMEGATRON in distribucijska mrezZa v Sloveniji« dolo¢a posebne zahteve
glede usposabljanja in ozaves$¢anja v zvezi s konkretnimi vlogami zaposlenih.

IV. NACELA VARSTVA PODATKOV

Vsa obdelava osebnih podatkov se mora izvajati v skladu z naceli varstva podatkov, dolo¢enimi v ¢lenu
5 SUVP. Politike in postopki »MEGATRON in distribucijska mreza v Sloveniji« So namenjeni
zagotavljanju spostovanja teh nacel.

1. Osebni podatki morajo biti obdelani zakonito, poSteno in pregledno

Zakonito — pred zacetkom obdelave osebnih podatkov je treba dolo¢iti ustrezno pravno podlago za
obdelavo.

PosSteno — da bi bila obdelava poStena, mora upravljavec podatkov posameznikom, na katere se nanasajo
osebni podatki, zagotoviti dolocene informacije, kolikor je to prakticno mogoce. To velja ne glede na
to, ali so bili osebni podatki pridobljeni neposredno od posameznikov ali iz drugih virov.

Pregledno — obvestila oziroma izjave o zasebnosti morajo biti razumljive in dostopne. Informacije
morajo biti posamezniku, na katerega se nanasajo osebni podatki, sporo¢ene v razumljivi obliki, z
uporabo jasnega in razumljivega jezika.

Pravila za obves$Canje posameznikov, na katere se nanasajo osebni podatki, s strani »MEGATRON in
distribucijska mreza v Sloveniji« so dolo¢ena v Postopku za zagotavljanje preglednosti pri
obdelavi osebnih podatkov.

Posebne informacije, ki jih je treba zagotoviti posamezniku, na katerega se nanasajo osebni podatki,
morajo vkljucevati najmanj:

e podatke, ki identificirajo upravljavca, in kontakine podatke upravljavca ter, kadar obstaja,
njegovega predstavnika;

e namene obdelave, za katere so osebni podatki namenjeni, ter pravno podlago za obdelavo;
e obdobje hrambe osebnih podatkov;

e 0bstoj naslednjih pravic: pravice do dostopa do podatkov, popravka, izbrisa oziroma pravice do
pozabe, omejitve obdelave ter pravice do ugovora, vkljucno s pogoji oziroma morebitnimi
omejitvami pri uveljavljanju teh pravic;

e kategorije osebnih podatkov;
e prejemnike ali kategorije prejemnikov osebnih podatkov, kadar je to primerno;

e kadar je to primerno, informacijo o tem, ali upravljavec namerava prenesti osebne podatke
prejemniku v tretji drzavi, ter informacijo o ravni varstva podatkov;

¢ vse dodatne informacije, potrebne za zagotavljanje postene obdelave.



2. Osebni podatki se lahko zbirajo samo za dolocene, izrecno navedene in zakonite namene

Podatki, pridobljeni za dolo¢ene namene, se ne smejo uporabljati za namen, ki se razlikuje od namenov,
za katere je bila dana privolitev.

Ustrezna pravila doloc¢a Postopek za zagotavljanje preglednosti pri obdelavi osebnih podatkov.

3. Osebni podatki morajo biti ustrezni, relevantni in omejeni na tisto, kar je potrebno za njihovo
obdelavo v skladu z ustreznim namenom (nadelo najmanjSega potrebnega obsega podatkov)

»MEGATRON in distribucijska mreza v Sloveniji« ne zbira informacij, ki niso nujno potrebne za
namen, za katerega so bile pridobljene.

Vsi obrazci za zbiranje podatkov, elektronski ali v papirni obliki, vklju¢no z zahtevami za zbiranje
podatkov v novih informacijskih sistemih, morajo vkljuéevati 1zjavo o zasebnosti.

Pooblascena oseba za varstvo podatkov zagotavlja, da se vsi na¢ini zbiranja podatkov redno pregledujejo
v okviru notranje revizije ali s strani zunanjih strokovnjakov, da se zagotovi, da zbrani podatki $e naprej
ostajajo ustrezni, relevantni in niso prekomerni.

4. Osebni podatki morajo biti toéni in vedno posodobljeni, sprejeti pa morajo biti vsi potrebni ukrepi,
da se omogodi njihov takojSen izbris ali popravek (v okviru razpoloZljivih tehnicnih resitey)

Podatke, ki jih hrani upravljavec podatkov, je treba pregledovati in po potrebi posodabljati. Podatkov se
ne sme hraniti, kadar obstaja verjetnost, da niso tocni.

Pooblasc¢ena oseba za varstvo podatkov je odgovorna za zagotavljanje, da je celotno osebje usposobljeno
glede pomena zbiranja to¢nih podatkov in njihovega vzdrzevanja.

Prav tako je posameznik, na katerega se nanasajo osebni podatki, odgovoren za to, da so podatki, ki jih
posreduje v hrambo »MEGATRON in distribucijska mreza v Sloveniji«, to¢ni in posodobljeni.
Izpolnitev obrazca s strani posameznika, namenjenega upravljavcu, lahko vkljucuje izjavo, da so
podatki, navedeni v obrazcu, to¢ni na dan oddaje.

Od zaposlenih, strank in drugih oseb se zahteva, da MIEGATRON in distribucijska mreza v Sloveniji«
obvestijo 0 vseh spremembah okolis¢in, da se lahko evidence osebnih podatkov posodobijo.
Odgovornost MW EGATRON in distribucijska mreza v Sloveniji« je zagotoviti, da se vsako obvestilo o
spremembi okoliscin zabelezi in da se sprejmejo ustrezni ukrepi.

Pooblaséena oseba za varstvo podatkov najmanj enkrat letno pregleda roke hrambe vseh osebnih
podatkov, ki jih obdeluje MEGATRON in distribucijska mreza v Sloveniji«, pri ¢emer se sklicuje na
popis podatkov, ter opredeli vse podatke, ki niso ve¢ potrebni glede na registrirani namen. Ti podatki se
varno unicijo v skladu s postopki in pravili upravljavca.

Pooblas¢ena oseba za varstvo podatkov je odgovorna za obravnavo zahtevkov za popravek podatkov v
roku enega meseca. Ta rok se lahko pri zapletenih zahtevkih podalj$a za dodatna dva meseca. Ce se
»MEGATRON in distribucijska mreza v Sloveniji« odlo¢i, da zahtevku ne bo ugodila, mora
pooblascena oseba za varstvo podatkov posamezniku odgovoriti, pojasniti razloge za odlocitev ter ga
obvestiti o njegovi pravici do vlozitve pritozbe pri nadzornem organu in do uveljavljanja pravnega
varstva.

Pooblascena oseba za varstvo podatkov je odgovorna za sprejetje ustreznih ukrepov v primerih, ko imajo
tretje organizacije netoCne ali zastarele osebne podatke. V takih primerih jih je treba obvestiti, da so
podatki netoc¢ni ali zastareli in da se ne smejo uporabljati za sprejemanje odlo€itev o posameznikih; po
potrebi je treba obvestiti tudi ustrezne stranke ter posredovati vsak popravek osebnih podatkov tretjim
osebam, kadar je to potrebno.

5. Osebni podatki se morajo hraniti v tak$ni obliki, da je posameznika mogode identificirati le toliko
casa, kolikor je potrebno za namen obdelave




Kadar se osebni podatki hranijo tudi po zaklju¢ku obdelave, morajo biti ustrezno zaSciteni
(minimizirani, $ifrirani ali psevdonimizirani), da se v primeru kr§itve varnosti podatkov za$¢iti identiteta
posameznika, na katerega se nanasajo osebni podatki.

Osebni podatki se hranijo v skladu s Postopkom za hrambo in uni¢evanje podatkov, po izteku obdobja
hrambe pa morajo biti zanesljivo uni¢eni v skladu s postopki, dolo¢enimi v navedenem dokumentu.

Pooblas¢ena oseba za varstvo podatkov mora posebej odobriti vsako hrambo podatkov, ki presega
obdobje hrambe, doloeno v Postopku za hrambo in uniCevanje podatkov, ter zagotoviti, da je
utemeljitev jasno opredeljena in skladna z zahtevami zakonodaje o varstvu osebnih podatkov. Taksna
odobritev mora biti podana v pisni obliki.

6. Osebni podatki morajo biti obdelani na nacin, ki zagotavlja ustrezno raven varnosti (¢len 24 in ¢len

32 SUVP)

Pooblaséena oseba za varstvo podatkov nadzira izvedbo ocene ucinka oziroma ocene tveganja Vv skladu
S Postopkom ocene ucinka na varstvo podatkov, pri ¢emer uposteva vse okolis¢ine, povezane z
dejavnostmi upravljanja ali obdelave podatkov v okviru »MEGATRON in distribucijska mreza v
Sloveniji.

Pri ugotavljanju ustreznosti obdelave mora pooblas¢ena oseba za varstvo podatkov upostevati tudi obseg
morebitne Skode ali izgube, ki bi lahko nastala posameznikom (npr. zaposlenim ali strankam) v primeru
krSitve varnosti, kot tudi morebitno Skodo za ugled upravljavca, vklju¢no z morebitno izgubo zaupanja
strank.

Pri ocenjevanju ustreznih tehni¢nih ukrepov bo pooblas¢ena oseba za varstvo podatkov upostevala
naslednje:

e zaiCito z gesli;

e samodejno zaklepanje neaktivnih delovnih postaj v omrezju;
e protivirusno programsko opremo in pozarne zidove;

e pravice dostopa zaCasno zaposlenega osebja;

e zaSCito naprav, ki zapusScajo prostore organizacije, kot so prenosni racunalniki, pametni telefoni
in druge naprave;

e varnost lokalnih in Sirokopasovnih omrezij;
o tehnologije za izboljSanje zasebnosti, kot sta psevdonimizacija in anonimizacija.

Pri ocenjevanju ustreznih organizacijskih ukrepov bo pooblas¢ena oseba za varstvo podatkov
upostevala:

e raven ustreznega usposabljanja v okviru MEGATRON in distribucijska mrezZa v Sloveniji«;
e ukrepe za preverjanje zanesljivosti zaposlenih (npr. ocene uspesnosti, priporocila ipd.);

e vkljucitev zahtev glede varstva osebnih podatkov v pogodbe o zaposlitvi;

e dolocitev disciplinskih ukrepov v primeru krsitev pravil obdelave podatkov;

e redno preverjanje zaposlenih glede spoStovanja ustreznih varnostnih standardov;

e nadzor fizicnega dostopa do elektronskih in papirnih evidenc;

e uvedbo politike »Ciste delovne mize«;

e hrambo papirnih dokumentov v zaklenjenih omarah;

e omejitev uporabe zasebnih naprav zaposlenih na delovnem mestu;



e sprejetje jasnih pravil za ustvarjanje in uporabo gesel;

o uvedbo pogodbenih obveznosti za pogodbene partnerje glede izvajanja ustreznih varnostnih
ukrepov pri prenosu podatkov zunaj EU.

Ti nadzorni ukrepi so izbrani na podlagi ugotovljenih tveganj za osebne podatke ter potenciala za
povzrocitev Skode posameznikom, katerih osebni podatki se obdelujejo.

{. Skladnost 7 nacelom odgovornosti

»MEGATRON in distribucijska mreza v Sloveniji« bo zagotavljal skladnost z naceli varstva osebnih
podatkov z izvajanjem politik varstva podatkov, vkljuevanjem v kodekse ravnanja, uvajanjem
ustreznih tehni¢nih in organizacijskih ukrepov ter z uporabo nacel varstva podatkov Ze v fazi nacrtovanja
in privzetega varstva podatkov. Poleg tega bo izvajal ocene ucinka na varstvo osebnih podatkov,
postopke obvescanja o krsitvah varnosti osebnih podatkov ter druge ustrezne ukrepe za zagotavljanje
skladnosti z zahtevami SUVP.

V. PRAVICE POSAMEZNIKOV, NA KATERE SE NANASAJO OSEBNI PODATKI

1. Posamezniki, na katere se nanasajo osebni podatki, imajo v zvezi z obdelavo podatkov in osebnimi
podatki, ki se hranijo o njih, naslednje pravice:

o zahtevati potrditev, ali se obdelujejo osebni podatki, ki se nanasajo nanje, in e je tako, pridobiti
dostop do teh podatkov ter informacije o prejemnikih teh podatkov;

o zahtevati kopijo svojih osebnih podatkov od upravljavca;
e zahtevati popravek osebnih podatkov, kadar so netoéni ali niso ve¢ posodobljeni;
e zahtevati izbris osebnih podatkov (pravica »do pozabe«);

o zahtevati omejitev obdelave osebnih podatkov; v tem primeru se podatki zgolj hranijo, ne pa
tudi obdelujejo;

e ugovarjati obdelavi svojih osebnih podatkov;
e ugovarjati obdelavi osebnih podatkov za namene neposrednega trzenja;
e vloziti pritozbo pri nadzornem organu, ¢e meni, da je bila krSena katera koli dolocba SUVP;

e zahtevati, da se osebni podatki zagotovijo v strukturirani, splo§no uporabljani in strojno berljivi
obliki;

o kadar koli preklicati privolitev za obdelavo osebnih podatkov z loceno zahtevo, naslovljeno na
upravljavca;

e ne biti predmet odlocitev, sprejetih izkljuno na podlagi avtomatizirane obdelave, ki bi lahko
pomembno vplivale nanj brez moznosti ¢loveskega posredovanja;

e nasprotovati avtomatiziranemu profiliranju, ki se izvaja brez njegove privolitve.

2. YWIEGATRON in distribucijska mreza v Sloveniji« zagotavlja pogoje, ki omogocajo uveljavljanje
teh pravic posameznikom, na katere se nanasajo osebni podatki:

e Posamezniki, na katere se nanasajo osebni podatki, lahko vlozijo zahteve za dostop do podatkov,
kot je opisano v Postopku za upravljanje zahtev posameznikov. Ta postopek dolo¢a tudi, kako
»MEGATRON in distribucijska mreza v Sloveniji« zagotavlja, da odgovor na zahtevo
posameznika izpolnjuje zahteve SUVP.

e Posamezniki, na katere se nanaSajo osebni podatki, imajo pravico vloziti pritozbe pri
»MEGATRON in distribucijska mreza v Sloveniji« v zvezi z obdelavo svojih osebnih podatkov,
obravnavo zahteve posameznika ter pritozbo glede naina obravnave pritozb, v skladu s
Postopkom za na¢ine komunikacije pri pritoZbah in zahtevah posameznikov.



VI. PRIVOLITEV

1. Pod pojmom w»privolitev« »MEGATRON in distribucijska mreza v Sloveniji« razume vsako
prostovoljno, konkretno, informirano in nedvoumno izjavo volje posameznika, na katerega se nanasajo
osebni podatki, podano z izjavo ali jasnim pritrdilnim dejanjem, s katerim posameznik izrazi soglasje
za obdelavo osebnih podatkov, ki se nanasajo nanj. Posameznik lahko svojo privolitev kadar koli
preklice.

2. ®MEGATRON in distribucijska mreza v Sloveniji« kot privolitev Steje samo primere, v katerih je bil
posameznik v celoti obves¢en o nacrtovani obdelavi in je svojo privolitev podal prostovoljno, brez
kakr$nega koli pritiska. Privolitev, pridobljena pod pritiskom ali na podlagi zavajajocih informacij, ne
predstavlja veljavne pravne podlage za obdelavo osebnih podatkov.

3. Privolitve ni mogoce sklepati iz odsotnosti odgovora na sporocilo, poslano posamezniku. Za obstoj
privolitve mora obstajati aktivna komunikacija med upravljavcem in posameznikom. Upravljavec mora
biti sposoben dokazati, da je bila privolitev za dejavnosti obdelave pridobljena.

4. Za posebne vrste osebnih podatkov je treba pridobiti izrecno pisno privolitev v skladu s Postopkom
za pridobivanje privolitve za obdelavo osebnih podatkov posameznikov, razen e obstaja druga zakonita
podlaga za obdelavo.

5.V vecini primerov YMEGATRON in distribucijska mreza v Sloveniji« privolitev za obdelavo osebnih
podatkov in posebnih vrst osebnih podatkov pridobiva z uporabo standardnih dokumentov za privolitev,
kot so izjava ali izrecna klavzula v pogodbi.

6. Kadar MEGATRON in distribucijska mreza v Sloveniji« obdeluje osebne podatke otrok, je treba
pridobiti dovoljenje oseb, ki izvriujejo starSevsko odgovornost, kot so starsi, skrbniki ipd.

VII. VARNOST PODATKOV

1. Vsi zaposleni so odgovorni za zagotavljanje varnosti pri hrambi podatkov, za katere so odgovorni in
ki jih hrani MIEGATRON in distribucijska mreza v Sloveniji«, ter za to, da se podatki hranijo varno in
se pod nobenimi pogoji ne razkrivajo tretjim osebam, razen ¢e je M EGATRON in distribucijska mreza
v Sloveniji« tak$ni tretji osebi podelil ustrezne pravice na podlagi sklenjene pogodbe oziroma klavzule
0 zaupnosti.

2. Vsi osebni podatki morajo biti dostopni samo osebam, ki jih potrebujejo, dostop pa se lahko zagotovi
le v skladu z vzpostavljenimi pravili za nadzor dostopa. Vsi osebni podatki se morajo obravnavati z
najvisjo stopnjo varnosti in se hraniti:

e v loCenem prostoru z nadzorovanim dostopom ali v zaklenjeni omari oziroma kartoteki; in/ali

e v racunalniski obliki, zasCiteni z geslom, v skladu z notranjimi zahtevami, dolo¢enimi v
organizacijskih in tehni¢nih ukrepih za nadzor dostopa do informacij.

3. Vzpostaviti je treba organizacijo dela, ki zagotavlja, da ra¢unalniskih zaslonov in terminalov ne
morejo videti druge osebe, razen pooblascenih zaposlenih v YMEGATRON in distribucijska mreza v
Sloveniji«. Vsi zaposleni morajo biti usposobljeni ter morajo sprejeti ustrezne pogodbene klavzule
oziroma izjavo o spoStovanju organizacijskih in tehni¢nih ukrepov za dostop ter pravil za zaklepanje
delovnih postaj, preden jim je omogocen dostop do kakr$nih koli informacij.

4. Zapisi v papirni obliki se ne smejo puscati na mestih, kjer bi lahko bili dostopni nepooblas¢enim
osebam, in se ne smejo odnasati iz doloCenih pisarniskih prostorov brez izrecnega dovoljenja. Takoj ko
papirni dokumenti niso ve¢ potrebni za tekoc¢e delo pri podpori strankam, jih je treba uniciti v skladu z
vzpostavljenim postopkom oziroma pravili ter ustreznim zapisnikom.

5. Osebni podatki se lahko izbrisejo ali uni¢ijo samo v skladu s Postopkom za hrambo in uni¢evanje
podatkov. Papirni zapisi, pri katerih je potekel rok hrambe, se morajo razrezati in uniciti kot »zaupni
odpadki«. Podatki na trdih diskih odve¢nih osebnih ra¢unalnikov se morajo izbrisati ali pa se morajo
diski unic€iti v skladu z vzpostavljenimi pravili oziroma postopki.



6. Obdelava osebnih podatkov »izven pisarne« predstavlja potencialno veéje tveganje za izgubo, krajo
ali kr$itev varnosti osebnih podatkov. Osebje mora biti posebej pouceno o pravilih za obdelavo podatkov
zunaj prostorov upravljavca.

VIIIl. RAZKRIVANJE PODATKOV

1. YMEGATRON in distribucijska mreza v Sloveniji« mora zagotoviti pogoje, v katerih se osebni
podatki ne razkrivajo nepooblascenim tretjim osebam, vklju¢no z druzinskimi €lani, prijatelji, drzavnimi
organi ali celo preiskovalnimi organi, kadar obstaja utemeljen dvom, da podatki niso zahtevani po
predpisanem postopku.

Vsi zaposleni morajo biti posebej previdni, kadar prejmejo zahtevo tretje osebe za razkritje osebnih
podatkov druge osebe. Pomembno je preveriti, ali je razkritje informacij povezano s potrebami
dejavnosti, ki jih izvaja organizacija.

Zaposleni morajo opraviti posebno usposabljanje in redna navodila, da se zmanjsa tveganje za takSne
krsitve.

2. Vse zahteve tretjih oseb za posredovanje podatkov morajo biti podprte z ustrezno dokumentacijo,
vsako tak$no razkritje podatkov pa mora posebej odobriti pooblas¢ena oseba za varstvo podatkov.

IX. HRAMBA IN UNICEVANJE PODATKOV

1. »MEGATRON in distribucijska mreza v Sloveniji« osebnih podatkov ne hrani v obliki, ki omogoca
identifikacijo posameznikov, dlje, kot je potrebno glede na namene, za katere so bili podatki zbrani.

2. "™MEGATRON in distribucijska mreza v Sloveniji« lahko podatke hrani daljSe obdobje samo, ¢e se
osebni podatki obdelujejo za namene arhiviranja v javnem interesu, za znanstvene ali zgodovinske
raziskovalne namene oziroma za statistitne namene, in le ob izvajanju ustreznih tehni¢nih in
organizacijskih ukrepov za zagotavljanje pravic in svobo$¢in posameznika, na katerega se nanasajo
osebni podatki.

3. Obdobje hrambe za vsako kategorijo osebnih podatkov je dolofeno v Postopku za hrambo in
uni¢evanje podatkov, skupaj z merili, uporabljenimi za dolocitev tega obdobja, vkljucno z vsemi
zakonskimi obveznostmi, ki jih mora YMEGATRON in distribucijska mreza v Sloveniji« upostevati pri
hrambi podatkov.

4. Postopek za hrambo in uni¢evanje podatkov se uporablja v vseh primerih.

5. Osebni podatki morajo biti varno uniceni v skladu z naelom zagotavljanja ustrezne ravni varnosti
(¢len 5(1)(f) SUVP), vkljuéno z zas¢ito pred nepooblasceno ali nezakonito obdelavo ter pred naklju¢no
izgubo, uniCenjem ali poSkodovanjem, z uporabo ustreznih tehni¢nih ali organizacijskih ukrepov
(»celovitost in zaupnost«).

X. PRENOS PODATKOV

1. Vsak prenos podatkov iz EU v drzave zunaj EU, ki so v SUVP opredeljene kot »tretje drzave, je
nezakonit, razen ¢e je zagotovljena ustrezna raven varstva temeljnih pravic posameznikov, na katere se
nanasajo osebni podatki.

Prenos osebnih podatkov zunaj EU je prepovedan, razen ¢e se uporablja ena ali ve¢ dolo¢enih zascitnih
klavzul ali izjem, kot so prenos v drzave ¢lanice Evropskega gospodarskega prostora ali v drzave, ki
uporabljajo SUVP.

2. Sklep o ustreznosti

Evropska komisija lahko oceni tretje drzave, ozemlja in/ali posamezne sektorje v tretjih drzavah, da
ugotovi, ali zagotavljajo ustrezno raven varstva pravic in svobos§¢in fizi¢nih oseb. V takih primerih
posebno dovoljenje ni potrebno.



Drzave, ki so ¢lanice Evropskega gospodarskega prostora (EGP), vendar niso ¢lanice EU, se Stejejo za
drzave, ki izpolnjujejo pogoje za sklep o ustreznosti.

3. Zasebnostni §¢it med EU in ZDA (EU-U.S. Privacy Shield)

Ce Zeli organizacija prenesti osebne podatke iz EU tretji osebi v ZDA, mora preveriti, ali je ta
organizacija podpisala okvirni sporazum »Privacy Shield« z Ministrstvom za trgovino ZDA.

4. Zavezujoca poslovna pravila

»MEGATRON in distribucijska mreza v Sloveniji« lahko sprejme odobrena zavezujoca poslovna
pravila za prenos podatkov zunaj EU. To zahteva njihovo predlozitev v odobritev pristojnemu
nadzornemu organu.

5. Standardne pogodbene klavzule

»MEGATRON in distribucijska mreza v Sloveniji« lahko sprejme odobrene standardne pogodbene
klavzule za varstvo podatkov pri prenosu podatkov zunaj Evropskega gospodarskega prostora.

Ce MIEGATRON in distribucijska mreZa v Sloveniji« uporablja standardne pogodbene klavzule, ki jih
je odobril pristojni nadzorni organ, se ustreznost varstva prizna samodejno.

6. Izjeme

Ce ni sklepa o ustreznosti, ¢lanstva v okviru EU-U.S. Privacy Shield, zavezujo¢ih poslovnih pravil in/ali
pogodbenih klavzul, se prenos osebnih podatkov v tretjo drzavo ali mednarodno organizacijo izvede
samo pod enim od naslednjih pogojev:

e posameznik, na katerega se nanasajo osebni podatki, je izrecno privolil v predlagani prenos,
potem ko je bil obves¢en o moznih tveganjih taks$nih prenosov;

e prenos je potreben za izvajanje pogodbe med posameznikom in upravljavcem ali za izvajanje
predpogodbenih ukrepov, sprejetih na zahtevo posameznika;

e prenos je potreben za sklenitev ali izvajanje pogodbe, sklenjene v korist posameznika med
upravljavcem in drugo fizi¢no ali pravno osebo;

e prenos je potreben iz pomembnih razlogov javnega interesa;
e prenos je potreben za uveljavljanje, izvajanje ali obrambo pravnih zahtevkov;

e prenos je potreben za zasCito zivljenjskih interesov posameznika ali drugih oseb, kadar
posameznik fizi¢no ali pravno ni sposoben dati privolitve;

e prenos se izvede iz registra, ki je v skladu s pravom EU ali pravom drzav ¢lanic namenjen
zagotavljanju informacij javnosti in je na sploSno dostopen javnosti ali vsaki osebi, ki lahko
izkaze zakonit interes, vendar le v obsegu, v katerem so v konkretnem primeru izpolnjeni pogoji
za Vpogled, doloceni s pravom Unije ali pravom drzav ¢lanic.

XI. OCENA TVEGANJA PRI OBDELAVI PODATKOV

1. MEGATRON in distribucijska mreza v Sloveniji« je vzpostavil postopke v zvezi z dejavnostmi
obdelave in hrambe podatkov.

2. »MEGATRON in distribucijska mreza v Sloveniji« se zaveda tveganj, povezanih z obdelavo
doloc¢enih vrst osebnih podatkov.

3. »™EGATRON in distribucijska mreza v Sloveniji« ocenjuje raven tveganja za posameznike v zvezi
z obdelavo njihovih osebnih podatkov. Izvajajo se ocene ucinka na varstvo podatkov v povezavi z
obdelavo osebnih podatkov, ki jo izvaja YMEGATRON in distribucijska mreZa v Sloveniji«, ter v zvezi
z obdelavo, ki jo v njegovem imenu izvajajo druge organizacije.



4. MEGATRON in distribucijska mreza v Sloveniji« upravlja vsa tveganja, ugotovljena v okviru ocene
ucinka, z namenom zmanjsanja verjetnosti neskladnosti s temi pravili.

Kadar lahko dolocena vrsta obdelave povzroci visoko tveganje za pravice in svoboscine fizi¢nih oseb,
zlasti ob uporabi novih tehnologij ter ob upostevanju narave, obsega, okolis¢in in namenov obdelave,
mora »MEGATRON in distribucijska mreza v Sloveniji« pred za¢etkom obdelave izvesti oceno ucinka
predvidenih postopkov obdelave na varstvo osebnih podatkov. Ena sama splo$na ocena ucinka lahko
obravnava niz podobnih postopkov obdelave, ki predstavljajo primerljiva visoka tveganja.

5. Kadar je na podlagi ocene ucinka jasno, da bo YMEGATRON in distribucijska mreza v Sloveniji«
zacel obdelovati osebne podatke, ki bi zaradi visokega tveganja lahko povzrocili skodo posameznikom,
je treba odlocitev o nadaljevanju ali prekinitvi obdelave predloziti v pregled pooblaséeni osebi za varstvo
podatkov.

6. Ce ima pooblaséena oseba za varstvo podatkov resne pomisleke glede morebitne $kode ali tveganja
oziroma glede obsega zadevnih podatkov, mora zadevo posredovati pristojnemu nadzornemu organu.
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